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ICINDEKILER

Zorbalik nedir ?

Zorba davranmisin o6zellikleri nelerdir ?

Siber zorbalik nedir ?

Siber zorbaligin goriilme bi¢imleri nelerdir ?
Siber zorbaligin nedenleri nelerdir ?

Siber zorbaligin yayginligi nedir ?

Siber zorbalik arac¢lar1 nelerdir ?

Siber zorbaligin etkileri nelerdir ?

Onleme ve miidahale calismalar1 nelerdir ?




- Siber zorbalik hakkinda bilgi verip farkindalik
olusturmak.
- Siber zorbaligt oOnleme ve miidahale c¢alismalar:

hakkinda bilgi vermek.

—



ZORBALIK

Daha giiclii olan bir kisi ya da kisilerce daha az giicii
olan kisiye karsi bilincli, kasith ve siirekli olarak
yapilan fiziksel, zihinsel, sosyal ya da psikolojik zarar

verme amaci guden s0z ve eylemler1 igeren baskidir

(Gtirhan, 2017).

—






Zorba, kurbana zarar verme niyetiyle zorbalik yapar,
Kurbana yonelik saldir1 tekrarlayicidir,

Kurban, zorbay1 tahrik etmeden sozel ve fiziksel saldiriya
ugrar,

Zorbalik kurbanin da yer aldig1 sosyal ortam i¢erisinde olur,

Zorba 1le kurban arasinda gli¢ dengesizliglr vardir (uiffin, Gross,

2004;Akt: Giirhan. 2017).




Zarar vermek amaciyla bir birey ya da grup tarafindan
elektronik posta, cep telefonu, cagri cihazi, kisa mesaj servisi ve
web siteler1 gibi bilgi ve iletisim teknolojilerini igeren; kasten,
tekrarlayic1 bir sekilde ve diismanca davranislari destekleyen

davraIlISIar (Agatston, Kowalski ve Limber, 2007; Ang ve Goh, 2010; Aricak, 2009: 167; Patchin ve Hinduja,

2006; Totan, 2007; Wright ve digerleri, 2009;Akt: Tanrikulu, 2013).




I. Online kav £a (Willard, 2005; Akt: Kagan ve Ciminli, 2016).

II. Sanal taCIZ (Beker, 2010; Willard, 2005; Akt: Kagan ve Ciminli, 2016).

[1I. Iftlra (Willard, 2005; Akt: Kagan ve Ciminli, 2016).

IV. Takllt (Patchin ve Hinduja, 2006; Willard, 2007; Baker, 2010; Akt: Kagan ve Ciminli, 2016).

v.  Sanal ortamda 1zinsiz belge ve bilgi paylasimi @aker, 2010; itlard, 2007
Akt: Kagan ve Ciminli).

VL Dlslama (Baker, 2010; Wsllard, 2005; Akt: Kagan ve Ciminli).
vil.  Sanal tehdit (Patchin ve Hinduja, 2006; Akt: Yaman, Eroglu ve Peker, 2011).

VIII. S GXting (Tanrikulu, 2013).




v Saka yapmak
v Kasitli zarar vermek

v Akran baskisi

4 Can SlklﬂtlSl (Topgu, Yildirim ve Erdur-Baker, 2013; Yaman ve Peker, 2012; Akt: Yal¢in,

2019). e




v Olumsuz aﬂe-arkadaShk lhskllerl (Kircaburun, Demetrovics, Kiraly ve

Griffiths, 2018; Akt: Yalc¢in, 2019).

v Kisilerarasi sorunlar (akbutut ve Eristi, 2011; Akt: Yalgin, 2019).
v Saldirganlik

v Eglenceli zaman gecirme (vaman ve peker, 2012)




v Teknolojik gelismelerin yanlis kullanilmasi
v Kontrol eksikligi

v Gerekli hUkUk kurallal‘lnln ekSﬂ(hgl (Jager, Amado, Matos ve Pesseo,

2010; Akt: Yalgin, 2019).

v Hedef kisiye yapmak istemedigi bir durumu yaptirmak

v Zarar verme amaciyla 0¢ almak (cifqi, 2015)

—






SIBER ZORBALIGIN YAYGINLIGI

Oranlar uilkeden tlkeye degismektedir. Bunun nedeni
calismalarda kullanilan zorbalik tanmimlarinin, veri
toplama stirecinde kullanilan yoOntemlerin, olgiim
metotlarinin  ve Orneklemlerinin  birbirinden farkh

OlmaSIdII‘ (Grodinger vd., 2009; Akt: Akca ve Sayimer, 2017).

\



Ornegin Kanada’da ortaokul ve lise dgrencileriyle
yuriitillen calismada siber zorbaliga dahil olma orani

%5 O ’ lere kadar Qlkmlstlr (Mishna vd., 2012; Akt: Akca ve Sayimer, 2017).

Turkiye’ de 14-18 vyaslar1t arasinda 160 ergenle
yurutilen bir ¢alismada siber zorbaliga dahil olma

orani yaklasik %83 olarak bulunmustur. g va. 2015; Akt: Akea

ve Sayimer, 2017).

—



SIBER ZORBALIK ARACLARI







(Kagan ve Ciminli, 2016).




SIBER ZORBALIGIN ETKILERI

Bunalim ya da depresyon hali
Insanlardan korkma veya utan¢ duyma

Stirekli uyarilmig bir hal

Sanal ortamlardan ve teknolojiden uzaklasma

\



<« Sorumluluktan kacma
<« Okuldan uzaklasma

< Bagimlilik yapan madde kullanimi (oson, 2008; Moretes, 2011;

Schneider ve digerleri, 2012; Akt: Tanrikulu, 2013).







(http://www.piramithaber.c
om/dunya/12-yasinda-
fakat-online-zorbalik-
kurbani-oldu-h30667.html)




SIBER ZORBALIKIA
ILGILI ETKINLIK ORNEGI

o(http://sorgunram.meb.k12.tr
/meb_iys_dosyalar/66/07/963
633/dosyalar/2018_02/071049
26_akran_zorbalYY.pdf).



http://sorgunram.meb.k12.tr/meb_iys_dosyalar/66/07/963633/dosyalar/2018_02/07104926_akran_zorbalYY.pdf




Siegle (2010) tarafindan ailelere su Onlemlerden

bahsedilmistir:

» Sosyal hayatta kullandigimiz iletistm kurallarin1  sanal

ortamlarda da kullanmak,

» Akademik olarak Ogrencinin givenli bir egitim almasim

saglamak,

» Cocuklar1 ve genclert glivenli internet kullanimina tesvik

etmek,

» Cocuklar1 egitirken onlara rol model oldugunu unutmamak,




» Ailelerin ¢ocuklarin ziyaret ettigi siteleri ve paylasimlar
kontrol etmesi,

» Cocuklarin teknoloj1 kullanirken gosterdigi
anormalliklere dikkat etmek,

» Basgkalarina saygili olma, deger verme gibi pozitif
degerler1 6gretmek,

» Cocuklarla samimi iletisim gelistirip stres verici durumla

karsilastiklarinda istekli olmalarini saglamak (siegle, 2010; Ak
Tanrikulu, 2013).




Okullarda uygulanabilecek siber zorbalikla miicadele
eylem planlarinin farkindalik yaratma, ortak anlayis
gelistirme, siupervizyon ve program gelistirme

boyutlarindan olusmasi1 Onerilmektedir (campben, 2005; Akt: Akea,

Sayimer, Sali ve Basak, 2014).




OKUL PSIKOLOJIK DANISMANININ
YAPACAKILARI

2 Bilgi-iletisim teknolojilerinin dogru kullanilmasi ve siber

zorbaligin belirti ve sonuglarinin neler oldugu, siber
zorbalikla basa ¢ikma gibi konularda ailelere, 6gretmenlere

ve ogrencilere seminer vermelidir.

0 Gelisimsel rehberlik hizmetlerit kapsaminda 6grencileri
catisma ¢ozme stratejileri, sosyal becer1 egitimi, duygularin
ifade edilmesi ve davranil kontrolii konularinda psiko-

egitim seminerler1 diizenleyebilir.

\



0 Siber zorbalarin ve magdurlarin, grupla ve bireysel
psikolojik danisma hizmetinden yararlanmasini
saglayabilir. Bireysel ve grupla psikolojik danisma
siber zorbalarin saldirgan davranislar yerine daha
uygun davranislar kazanmasini, siber magdurlarin 1se
ka¢inma, liziilme, 6fkelenme, boyun egme gibi
davranislar yerine daha etkili davranislar kazanmasini

Saglayacak’[ll’ (Yaman ve Peker, 2012).

e



FILM ONERILERI

(https://siberbasin.net/blog/2020nin-en-yuksek-imdb-puanli-
hacker-filmleri/)
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