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BiLGI GUVENLIGI



*Bilgi Guvenligi Nedir?

v' Bilgi Guvenligi: Bilisim Grtinleri/cihazlari ile bu cihazlarda islenmekte olan verilerin butinlGgu ve strekliligini korumayi amaclayan
calisma alanidir. Bilgi Glvenliginin Amaci: Veri bitlnliginin korunmasi, yetkisiz erisimin engellenmesi, mahremiyet ve gizliligin

korunmasi, sistemin devamhliginin saglanmasidir.

*Bilgi Glivenliginde Saldiri Kavrami

Kurum ve sahislarin sahip olduklari tim deger ve bilgilere izinsiz erismek, zarar vermek, maddi/manevi kazang saglamak igin bilisim
sistemleri kullanilarak yapilan her tirli hareket dijital saldiri olarak tanimlanabilir.

*Bilgi Giivenliginde Saldiri Ornegi : SPAM Mail ———
Spamler mail ile sisteme bulasan ve zarar veren yazilimlardir.
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Akdeniz Universitesi BT Yardim Masasi

Kime:

Bu mesaj Akdeniz Universitesi BT Yardim Masasi mesaj merkezinden tim e-posta abonelerimize génderilmektedir.
Bu, e-posta sunucumuzda su anda yukseltme yaphgimizi size bildirmek igin, yeni olanlara yer agmak igin hesaplari
kaldirinz. Bu nedenle her kullanici hemen yikseltme yapabilir. Aksi takdirde e-posta hesabiniz kaybolacaktr,

Yiikseltme / yeniden dogrulama igin, BURAYA TIKLA ve bilgileri doldurun.

Tesekkirler,

Sistem yoneticisi

Akdeniz Universitesi BT Yardim Masas!
Http://akdeniz.edu.tr/
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BILGISAYAR ICIN ZARARLI YAZILIMLAR




eZararh Yazilim Nedir?

v Zararli yazilimlar; bilgisayariniza zarar verebilen, bilgisayarinizi etkili bir sekilde kullanmanizi énleyen yazilimlardir. Bilgisayariniza

bliylk zararlar verebilen bu programlardan korunmak icin gerekli dnlemler alinmaz ise olusacak sorunlarin sayisi hizla artacaktir.

eZararh Yazilimlar Bilgisayara Ne Gibi Zararlar Verebilir?

Bilgisayarinizdaki bilgileri calabilir ve baskalarina génderebilirler
*Eposta hesaplariniz,

*Banka sifreleriniz, ve

*Diger kisisel bilgileriniz gibi.

isletim sisteminizin veya diger programlarinizin
*Calismamasina,
*Hatali calismasina neden olabilirler.

Bilgisayarinizdaki dosya / klasérleri
ssilebilir,

*kopyalayabilir,

syerlerini degistirebilir veya

*yeni dosyalar ekleyebilirler.

Yaptiginiz her seyi kaydedebilirler.
*Klavyede yazdiginiz hersey,
*Fare ile yaptiginiz hersey gibi.

*Tim verisiyle diski silebilir, hatta bicimlendirebilirler.
*Ekranda can sikici veya kotii amacli web sitelerine yonlendiren acilir pencereler olusturabilirler.
*Saldirganlarin kullanmasi icin gtivenlik acikliklari olusturabilirler.




eZararh Yazilim Cesitleri Nelerdir?

e  Zararh yazilim cesitleri: Hizmetin engellenmesi saldirilari (DoS, DDoS), Bilgisayar virisleri, Kurtguk (worm), Truva ati (trojan),
Klavye izleme (key logger) yazilimlari, istem disi ticari tanitim (adware) yazilimlari, Casus / kdstebek (spyware) yazilimlar, Yemleme
(phishing), istem disi elektronik posta (spam), Sebeke trafiginin dinlenmesi (sniffing ve monitoring) v.b.

e  Zararh Yazilim Saldirilariyla Amaclanan: Sisteme yetkisiz erisim, Sistemin bozulmasi, Hizmetlerin engellenmesi, Bilgilerin

degistirilmesi, Bilgilerin yok edilmesi, Bilgilerin ifsa dilmesi, Bilgilerin galinmasi vb.

«Zararh Yazilim Cesitlerine Ornekler ve Etkileri

Viris

* E-posta ekleri, internetten indirilen ya da paylasilan program ve dosyalar, Usb (tasinabilir) bellekler ve anlik mesajlasma yollari ile
bulasirlar. Programlarin ¢calismasinda bozukluklar olmasi, istegimiz disinda dosyalarin silinmesi veya eklenmesi, bilgisayarda belirli bir
yavaslik olmasi virls belirtisi olabilir.

Solucan

*Internette ¢ikan “1.000.000 uncu kisisiniz”, “6dil kazandiniz”, veya “Amerika’ya gitme sansi” gibi dikkat ceken ekranlara tiklanmasi ile
bilgisayarimiza yiklenebilirler. Bir tiinel(backdoor) acarak saldirgan kisilerin veya diger zararli yazilimlarin bilgisayarimiza erismesini
saglarlar. Bilgisayardaki yavaslik solucan belirtisi olabilir.

Truva Ati

* E-posta eklerini calistirarak, Glivensiz sitelerden indirilen dosyalar ve paylasim ortamlarindaki dosyalar araciligi ile bulasirlar. Verilerin
silinmesi veya Uzerlerine yazilmasi, bilgisayarin ayarlarinin kendilig§inden degismesi, internet tarayicisinin bilinmeyen sitelere
baglanmasi Truva Ati’'nin belirtisi olabilir.

Tus Kaydedici
Bilgisayarinizda yazdiginiz her seyi kaydedip saldirgan sahsa gonderen program ya da donanimlardir. Genel olarak sifrelerinizi ele
gecirmek icin kullanilirlar.

Casus Yazilhim
Kullaniciya ait bilgileri ele gegirmek amaci ile yazilan programlardir. Bitmek bilmeyen agilir pencerelere neden olabilirler.
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ZARARLI YAZILIM ORNEKLERI




Zararl Yazilim Ornekleri — SPAM ePosta
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Akdeniz Universitesi BT Yardim Masasi

Kime:
11 Nisan 2017 Sah 12:14

Bu mesaj Akdeniz Universitesi BT Yardim Masasi mesaj merkezinden tim e-posta abonelerimize génderilmektedir.
Bu, e-posta sunucumuzda su anda ylkseltme yaptigimizi size bildirmek igin, yeni olanlara yer agmak igin hesaplari
kaldiririz. Bu nedenle her kullanici hemen yukseltme yapabilir. Aksi takdirde e-posta hesabiniz kaybolacaktir,

Yukseltme / yeniden dogrulama igin, BURAYA TIKLA ve bilgileri doldurun.

Tesekkdrler,

Sistem yoneticisi

Akdeniz Universitesi BT Yardim Masasi
Http://akdeniz.edu.tr/




«Akdeniz Universitesi ePosta Giivenlik Sisteminin Yakaladigi SPAM mailler
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Akdeniz Universitesi ePosta Glivenlik Sistemi

Akdeniz Universitesi eposta giivenligi

Kime:

EUQ Digest: asli@akdeniz.edu.tr

ePosta Givenlik Sistemi, asli@akdeniz.edu.tr adresinize 04/10/2017 00:00:00 ile 04/11/2017 00:00:00 arasinda toplam 7 adet SPAM eposta geldigini tespit etmistir.
Asagidaki EUQ web C le linkinden eposta ve sifrenizle giris yaparak listenin icinden istediginiz epostanin size gelmesini Release butonu ile saglayabilirsiniz.

Akdeniz Universitesi
Bilgisayar Bilimleri Arastirma ve Uygulama Merkezi
0242 227 43 56 - 1400

Sender Subject Size Received
ikakdemi303@msn.com STRATEJIK INSAN KAYNAKLARI EGITIM DVD 18.82KB 04/10/2017 19:00:39
duyuru@kangurum.com Kampanya | Bu firsatlar Money kazandiriyor! 21.29KB  04/10/2017 14:26:29
wwwS@xpressus.emsmtp.com | Dessenti Ofis Mobilyalari 59,90 TL'den Baslayan Fiyatlarla... 90.95KB 04/10/2017 14:11:08
dr@e.dr.com.tr Pazartesi Gizeli: Bugiine Ozel Kargo Bedava! 22.25KB | 04/10/2017 11:43:32
idefix@e.idefix.com Haftanin Firsatlan ile Haftaya Sendromsuz Bashyoruz! 20.96KB | 04/10/2017 10:10:38
postmaster@bhn.net DISCOUNT 65% 1,54KB 04/10/2017 08:54:48
postmaster@arubacloud.de DISCOUNT 65% 1.54KB 04/10/2017 03:37:22
For more information, log on to EUQ Web Console




ZARARLI YAZILIMLARDAN NASIL KORUNULUR?
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v’ Sifreler glivenli muhafaza edilmeli ve belirli araliklarla
degistirilmelidir.

#0rnek: Giiclu bir sifre: Ag6486kt!

v' Kurum tarafindan belirlenmis yazimlarin disinda bilgisayarlarda
program bulunmamalidir.

v' Tum bilgisayarlarda viriis koruma programi ¢alistiriimali ve
Antivirus Programi kapatilmamalidir.

v' Spam e-postalara cevap verilmemelidir. Kaynagi taninmayan e-
postalar kesinlikle agilmamalidir. Virislerin en fazla yayildigi
ortamin e-postalar oldugu unutulmamalidir.
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e-Posta Givenligi Bilingli Internet Kullanimi Bilgisayar Koruyacak

Yardimci Programlar



